
私ME影像外流 該怎麼辦?

性影像外流之處遇

講師：自律申訴防護組韓昊雲組長



分享大綱

iWIN簡介

性私密影像外流處遇

案例分享與處遇原則



iWIN簡介

依據兒少權法第46條成立執行七大任務



iWIN簡介



iWIN簡介

一、兒童及少年使用網際網路行為觀察。

二、申訴機制之建立及執行。

三、內容分級制度之推動及檢討。

四、過濾軟體之建立及推動。

五、兒童及少年上網安全教育宣導。

六、推動網際網路平臺提供者建立自律
機制。

七、其他防護機制之建立及推動。



性私密影像遭散布
平台防禦機制與實務處理

講師 劉昱均

性影像處理中心

講師 韓昊雲



1團隊介紹 2法規說明
與實務案例分享

3外流處理建議

大 綱

4證據保存

6Q&A5平臺防禦機制



性影像移除下架單位介紹
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性私密影像移除下架申訴管道

網站連結

112年8月15日，兒少及成人性影像案件整併至性影像處理中心，統一處理

https://tw-ncii.win.org.tw/
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服務項目

提供法令諮詢

報警流程教學

證據保留教學

下架刪除機制

大型平台防禦機制

後續諮商管道轉介

112年8月起電話諮詢服務全年無休，早上9點至晚上10點 (性影像處理中心)

非上班時間則有語音留言，或透過系統填表單申訴



法規說明與實務案例分享
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「依法」可處理的性私密影像定義 (刑法第10條第8項)

性相關行為 (如自慰)

• 以身體或器物接觸前款部位，而客觀上足以引起性慾或羞恥之行為

• 其他與性相關而客觀上足以引起性慾或羞恥之行為

*成人案件需有當事人對影片「不同意散布」的明確表示

性器或足引性慾/羞恥之隱
私部位

• 性器官(如胸部、生殖器)

• 客觀上足以引起性慾或羞恥之身體隱私部
位 (如大腿根處)

性交行為

• 以性器進入他人之性器、肛門或口腔，或
使之接合之行為

• 以性器以外之其他身體部位或器物進入他
人之性器、肛門，或使之接合之行為
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兒少性剝削處理案例分享
(兒少性剝削防制條例)



本條例所稱兒童或少年性剝削，係指下列行為之一：

一、使兒童或少年為有對價之性交或猥褻行為。

二、利用兒童或少年為性交、猥褻之行為，以供人觀覽。

三、拍攝、製造、散布、播送、交付、公然陳列或販賣兒童或少年之性影像、與性相

關而客觀上足以引起性慾或羞恥之圖畫、語音或其他物品。

四、使兒童或少年坐檯陪酒或涉及色情之伴遊、伴唱、伴舞等行為。

本條例所稱被害人，係指遭受性剝削或疑似遭受性剝削之兒童或少年。

兒少性剝削防制條例第2條
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醫事人員、社會工作人員、教育人員、保育人員、移民管理人員、移民業務機構從業

人員、戶政人員、村里幹事、警察人員、司法人員、觀光業從業人員、電子遊戲場業

從業人員、資訊休閒業從業人員、就業服務人員、公寓大廈管理服務人員及其他執行

兒童福利或少年福利業務人員，於執行職務或業務時，知有被害人，應即通報當地直

轄市、縣（市）主管機關，至遲不得超過二十四小時。

前項人員於執行職務或業務時，知有第四章之犯罪嫌疑人，應即通報第五條所定機關

或人員，至遲不得超過二十四小時。

任何人知有被害人或第四章之犯罪嫌疑人，得通報直轄市、縣（市）主管機關或第五

條所定機關或人員。

兒少性剝削防制條例第7條
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 招募、引誘、容留、媒介、協助、利用或以他法，使兒童或少年為性交或猥

褻之行為，以供人觀覽者，處三年以上十年以下有期徒刑，得併科新臺幣三百萬元以下
罰金。

 以強暴、脅迫、藥劑、詐術、催眠術或其他違反本人意願之方法，使兒童或少年為性交
或猥褻之行為，以供人觀覽者，處七年以上有期徒刑，得併科新臺幣五百萬元以下罰金。

 意圖營利犯前二項之罪者，依各該條項之規定，加重其刑至二分之一。

 前三項之未遂犯罰之。

兒少性剝削防制條例第35條 (供人觀覽)
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 拍攝、製造兒童或少年之性影像、與性相關而客觀上足以引起性慾或羞恥之圖畫、語音或其

他物品，處1年以上7年以下有期徒刑，得併科新臺幣100萬元以下罰金。

 招募、引誘、容留、媒介、協助或以他法，使兒童或少年被拍攝、自行拍攝、製造性影像、

與性相關而客觀上足以引起性慾或羞恥之圖畫、語音或其他物品，處3年以上10年以下有期徒刑，

得併科新臺幣300萬元以下罰金。

 以強暴、脅迫、藥劑、詐術、催眠術或其他違反本人意願之方法，使兒童或少年被拍攝、自行拍

攝、製造性影像、與性相關而客觀上足以引起性慾或羞恥之圖畫、語音或其他物品者，處7年以

上有期徒刑，得併科新臺幣500萬元以下罰金。

 意圖營利犯前3項之罪者，依各該條項之規定，加重其刑至2分之1。

 前4項之未遂犯罰之。

 第1項至第4項之物品，不問屬於犯罪行為人與否，沒收之。

 拍攝、製造兒童或少年之性影像、與性相關而客觀上足以引起性慾或羞恥之圖畫、語音或其他物

品之工具或設備，不問屬於犯罪行為人與否，沒收之。但屬於被害人者，不在此限。

兒少性剝削防制條例第36條 (性影像)
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 散布、播送、交付、公然陳列或以他法供人觀覽、聽聞兒童或少年

之性影像、與性相關而客觀上足以引起性慾或羞恥之圖畫、語音或其他物品者，處1
年以上7年以下有期徒刑，得併科新臺幣500萬元以下罰金。

 意圖散布、播送、交付或公然陳列而持有前項物品者，處6月以上5

年以下有期徒刑，得併科新臺幣三百萬元以下罰金。

 意圖營利犯前二項之罪者，依各該條項之規定，加重其刑至2分之1。販賣前2項性影
像、與性相關而客觀上足以引起性慾或羞恥之圖畫、語音或其他物品者，亦同。

 第1項及第3項之未遂犯罰之。

 查獲之第1項至第3項之附著物、圖畫及物品，不問屬於犯罪行為人與否，沒收之。

18

兒少性剝削防制條例第38條
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兒少性剝削防制條例第39條

 無正當理由持有兒童或少年之性影像，處1年以下有期徒刑、拘役或科或

併科新臺幣3萬元以上30萬元以下罰金。

 無正當理由持有兒童或少年與性相關而客觀上足以引起性慾或羞恥之圖畫、語音
或其他物品，第一次被查獲者，處新臺幣一萬元以上十萬元以下罰鍰，並得令其
接受2小時以上10小時以下之輔導教育，其附著物、圖畫及物品不問屬於持有人
與否，沒入之。

 無正當理由持有兒童或少年與性相關而客觀上足以引起性慾或羞恥之圖畫、語音
或其他物品第2次以上被查獲者，處新臺幣2萬元以上20萬元以下罰金。

 查獲之第1項及第3項之附著物、圖畫及物品，不問屬於犯罪行為人與否，沒收之。



私密影像常見取得方式
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內容來源：https://flipedu.parenting.com.tw/article/5992 親子天下 & iWIN網路內容防護機構

https://flipedu.parenting.com.tw/article/5992?fbclid=IwAR1uK3-q9mHAPSxR8-C0ALJgI4_2JM_gEpuampJz8_5x5S4f6sYmsiF1KIs
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第47條 (網路平台罰責)

有下列情形之一，而無正當理由者，由目的事業主

管機關處新臺幣6萬元以上60萬元以下罰鍰，並令其

限期改善；屆期未改善者，得按次處罰，並得令其

限制接取：

一、違反第8條第1項規定，未先行限制瀏覽、移除。

二、違反第8條第2項規定，未保留資料180日，或

未將資料提供司法或警察機關調查。

第8條 (網路平台責任)

 網際網路平臺提供者、網際網路應用服務提供者

及網際網路接取服務提供者，透過網路內容防護

機構、主管機關、警察機關或其他機關，知有第

四章之犯罪嫌疑情事，應先行限制瀏覽或移除與

第四章犯罪有關之網頁資料。

 前項犯罪網頁資料與嫌疑人之個人資料及網路使

用紀錄資料，應保留180日，以提供司法及警察

機關調查。

 直轄市、縣（市）主管機關得協助被害人於偵查

中向檢察官、審理中向法院請求重製扣案之被害

人性影像。第1項之網際網路平臺提供者、網際

網路應用服務提供者及網際網路接取服務提供者

於技術可行下，應依直轄市、縣（市）主管機關

通知比對、移除或下架被害人之性影像。

兒少性剝削防制條例

性影像，平台未移除

性影像，平台資料未保留



成人性隱私保護
(刑法、性侵害犯罪防治法)

22
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第28-1章 妨害性隱私及不實性影像罪

刑法第319-1條 (偷拍性影像)

 未經他人同意，無故以照相、錄影、電磁紀錄或其他科技方法攝錄其性影

像者，處3年以下有期徒刑。

 意圖營利供給場所、工具或設備，便利他人為前項之行為者，處5年以下

有期徒刑，得併科50萬元以下罰金。

 意圖營利、散布、播送、公然陳列或以他法供人觀覽，而犯第1項之罪者，

依前項規定處斷。(備註：5年以下有期徒刑，得併科50萬元以下罰金)

 前3項之未遂犯罰之。

告訴乃論

可搭第315-2條

*如果是「性語音」，可用第315-1條
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第28-1章 妨害性隱私及不實性影像罪

刑法第319-2條 (強拍性影像)

 以強暴、脅迫、恐嚇或其他違反本人意願之方法，以照相、錄影、電磁紀錄

或其他科技方法攝錄其性影像，或使其本人攝錄者，處5年以下有期徒刑，得

併科50萬元以下罰金。

 意圖營利供給場所、工具或設備，便利他人為前項之行為者，處6月以上5年

以下有期徒刑，得併科50萬元以下罰金。

 意圖營利、散布、播送、公然陳列或以他法供人觀覽，而犯第一項之罪者，

依前項規定處斷。 (備註：處六月以上五年以下有期徒刑，得併科五十萬元以下罰金)

 前3項之未遂犯罰之。
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第28-1章 妨害性隱私及不實性影像罪

刑法第319-3條 (未經同意散布)

 未經他人同意，無故重製、散布、播送、交付、公然陳列，或以他法供人觀

覽其性影像者，處 5年以下有期徒刑，得併科50萬元以下罰金。

 犯前項之罪，其性影像係 319-1 第 1 項至第 3 項攝錄之內容者，處6月以上

5年以下有期徒刑，得併科50萬元以下罰金。

 犯第 1 項之罪，其性影像係前條(319-2)第 1 項至第 3 項攝錄之內容者，處

1年以上 7年以下有期徒刑，得併科70萬元以下罰金。

 意圖營利而犯前3項之罪者，依各該項之規定，加重其刑至2分之1。販賣前3

項性影像者，亦同。

 前4項之未遂犯罰之。

告訴乃論

合意拍攝，未經同意散布

偷拍之性影像

強拍之性影像

意圖營利、販售
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第28-1章 妨害性隱私及不實性影像罪

刑法第319-4條 (製作或散布不實性影像)

 意圖散布、播送、交付、公然陳列，或以他法供人觀覽，以電腦合成或其他科技

方法製作關於他人不實之性影像，足以生損害於他人者，處5年以下有期徒刑、

拘役或科或併科50萬元以下罰金。

 散布、播送、交付、公然陳列，或以他法供人觀覽前項性影像，足以生損害於他

人者，亦同。

 意圖營利而犯前2項之罪者，處7年以下有期徒刑，得併科70萬元以下罰金。販

賣前2項性影像者，亦同。
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建議方案

一、不支付經費

二、蒐集/保存聯繫方式與對話資訊，並報警

三、若不願報警則封鎖所有聯繫管道

四、發現影像被散布，立即通知性影像處理中心
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建議方案

一、建議在已知加害者的狀況下，報警時嘗試同步提出查扣加害者手機

或電子設備之要求。

二、若是在被害者的粉絲團/FB頁面遭貼私密影像，可透過移除貼文跟封

鎖帳號的方式做緊急處置。
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處理模式

團隊協助 當事人自助

一、請被害者保存證據後，協助通知平台、即

時通訊軟體業者凍結威脅帳號

二、轉介被害者參加StopNCII或展翅PhotoDNA

防禦計畫

三、適度肯定被害者勇敢面對，並持續表達與

被害者共同面對的意願。

一、請被害者保持冷靜，不再與犯罪集團對話，

也不要激怒對方。

二、盤點犯罪集團掌握的個人資訊，並立即調高

社群平台相關隱私設定，必要時更換社群平台

姓名與頭貼。杜絕犯罪集團再上門。

三、發現影像被散布，立即通知性影像處理中心



被害人：被威脅但尚未被散布
預防機制「 StopNCII 」試行計畫 (限成人)

合作夥伴：
30



StopNCII 申請流程

◼ 被害人必須擁有可能被
散布的照片或影片

◼ 私密照的定義為全身或
性器官裸露

申請要件 諮詢NGO 上傳流程

◼ 向合作NGO了解
StopNCII計畫流程

◼ 諮詢了解案件後續處理
模式。

◼ 被害者透過網站填寫表
格，並在自己設備中將
影片轉譯成代碼。

◼ 透過網站立案系統填上
代碼，進入防禦資料庫。

立案成功上傳的影像將不會再被任何人上傳至FB、IG上
31

被害人：被威脅但尚未被散布
預防機制「 StopNCII 」試行計畫 (限成人)



StopNCII 聯防平台



遇到私密照外流案件怎麼辦？
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請你&被害者冷靜!!

不要刪帳號!!
不要刪好友!!
不要刪對話!!



不要刪

任‧何‧東‧西!!



然後
填表單、聯繫我們!



加害者的威脅、恐嚇

被害人三大傷害

吃瓜群眾的騷擾、訕笑

親友、處理人員的評價



面對被害人三大心法

性平
只有人類

沒有男女老幼

同理
專注加害
勿論對錯

保密
代號、暱稱
勿公開
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私密照下架處理關鍵資料
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即時通訊
軟體B

(如Telegram)

誘騙 散布威脅

社群平台
公開平臺
交友軟體

社群平台
影音平台
論壇

雲端、圖床

即時通訊軟體A
(如Messenger、

LINE)

常見犯罪管道軌跡

影像竊錄或引誘傳送 威脅散布
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警方&一線夥伴：FB案件處理建議流程及注意事項

透過刑事局向FB調閱涉案帳號資訊

內容一經加害人/當事人自行刪除後，檢/警方恐無法調閱到違法內容
強烈建議先蒐集證據並向警方報警，再連繫iWIN/私ME團隊協助通知移除下架

警方

報警
保留截圖

加害者帳號ID
違法貼文網址

通知iWIN/私ME移除涉案內容或凍結帳號
提高社群隱私設定

社工、被害人
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被害人&一線夥伴：LINE案件處理建議流程及注意事項

APP內檢舉
保留訊息截圖
加害者帳號IP
加害者手機號碼

報警

業者無法刪除LINE私人訊息中的影像，且內容及帳號一經加害人/被害人刪除後
檢/警方恐無法跟LINE調閱到相關訊息內容

強烈建議先蒐集證據並向警方報警後再行檢舉，或連繫iWIN/私ME團隊進行諮詢

透過刑事局調閱資料
或報請檢察官指揮辦案

通知iWIN/私ME凍結帳號
提高帳號隱私設定

警方

社工、被害者
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警方&一線夥伴：Telegram案件處理建議流程及注意事項

TG並未提供台灣警方資料調閱管道
內容及帳號一經加害人/當事人自行刪除後，檢/警方無法取得任何內容訊息

強烈建議先蒐集證據並向警方報警，再連繫iWIN/私ME團隊協助通知移除下架

通知iWIN/私ME
移除涉案內容

(需提供圖片網址)

保留訊息截圖
帳號ID

影像圖片網址

報警



證據保存機制
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蒐證重點

• 影像是什麼時候攝錄的

• 張貼者的帳號名稱、ID等

• 如有顯示張貼者IP(如PTT)，記錄下IP位址

• 張貼內容及連結網址

• 最好用螢幕截圖方式記錄，避免記憶謬誤或沒記錄到其他重要資訊

• 許多網站、APP都有限時動態或一次性觀看訊息，所以務必隨時截圖

※資料取自台北婦幼隊-張坤憲警務員、趙錦龍小隊長教育訓練簡報



Facebook(網頁)單篇網址獲取方式
社群平台(FB、IG)貼文與留言網址取得方式：於該則貼文或留言的發文時間點選右鍵後複製捷徑，即可取
得專屬網址。或是直接點選發文時間點，會跳出新的專屬頁面，此時網址列的網址也是跟貼文或留言專屬

FB貼文網址擷取 FB貼文回應網址擷取



Facebook(手機)單篇網址獲取方式
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資料調閱必備：FB帳號ID位置 -電腦
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資料調閱FB帳號ID位置 - 手機
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IG (手機)單篇網址獲取方式
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資料調閱IG帳號ID位置

帳號ID
帳號ID

電腦版 手機版
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IG 、FB限時動態(手機)單篇網址獲取方式

同步側錄不可少!
✓ 限時動態
✓ 點選頭像至發布

者帳號頁面
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被害人：FB、IG下架前置作業
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截圖&側錄

1. 違法訊息
2. 加害人資訊

貼文檢舉

準確貼文網址

訊息檢舉

1. 提供雙方帳號
2. 傳送訊息、影
像的日期與時間



LINE下架前置作業
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團隊下架必備項目：

1. 於對話中，檢舉影像、威脅對
話等違法內容(不是檢舉帳號或
大頭貼喔!)

2. 提供處理團隊上列檢舉人(通常
應該是被害人)的LINE ID

3. 提供檢舉的日期與時間點

4. 提供違法內容的截圖

警方追查加分項目：

1. 加害人的LINE ID、手機號碼

2. 加害人的大頭貼跟暱稱截圖
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截圖
違法訊息

加害人帳號頁面

平臺檢舉
於對話中檢舉
違法訊息

(對話、影像)

性影像中心檢舉
檢舉人ID、檢舉
日期、時間。最
好有加害人ID

LINE下架前置作業
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重點平台證據蒐集教學影片

https://www.facebook.com/fuyopolice.taipei/videos/228779680078427


平台防禦機制
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被害人&一線夥伴：FB上被散布私密照檢舉方式

FB檢舉隱私侵犯行為 58



被害人&一線夥伴：FB當篇貼文/留言檢舉 (電腦/手機)
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被害人&一線夥伴：FB當篇貼文/留言檢舉 (電腦/手機)
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被害人&一線夥伴：IG當篇貼文/留言檢舉 (電腦/手機)
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被害人：FB封鎖/取消追蹤/解除好友

封鎖與解除：https://reurl.cc/9EMAEO

• 也可以到對方的個人頁面
點選「人偶圖示」

• 點擊「取消追蹤」或
「解除朋友關係」

取消追蹤&解除朋友關係

封鎖對方

• 到對方個人頁面點選
「三個點」

• 選擇「封鎖」
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被害人：FB提高隱私設定杜絕加害者威脅
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被害人：IG封鎖/取消追蹤/解除好友
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被害人：IG提高隱私設定杜絕加害者威脅(帳號不公開)

65



被害人：IG提高隱私設定杜絕加害者威脅(限縮他人TAG)
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LINE

67



被害人：LINE提高隱私設定杜絕加害者威脅-好友審查
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被害人：LINE提高隱私設定杜絕加害者威脅-阻擋陌生訊息
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GOOGLE
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警方&一線夥伴：Youtube 「違法」內容公開檢舉模式

Yoube 違法內容檢舉
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被害者&任何人： Youtube隱私權申訴程序

Yoube隱私權申訴
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被害者&任何人： Youtube隱私權申訴程序

Yoube隱私權申訴
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被害者&任何人： Youtube隱私權申訴程序

Yoube隱私權申訴
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被害者&任何人：Google移除未經同意的私密圖片(1/2)

提交移除要求後的影響：
1.系統會自動傳送確認電子郵件給你，這表

示我們確認已收到你的要求。

2.我們會審查你的要求，並根據上述規定評

估個別要求。

3.我們會視需要收集其他資訊，在某些情況

下可能會要求你提供更多資訊。如果你在

要求中提供的資訊不足 (例如缺少網址)，

以致我們無法進行評估，我們會提供具體

的操作說明，請你重新提交要求。

4.如有任何後續行動，我們會通知你。假使

你的要求不符合移除作業的規定，我們也

會提供簡短說明。若你的要求遭到拒絕，

但你之後取得案例所需的其他佐證資料，

則可重新提交要求。

Google移除未經同意
的私密圖片
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被害者&任何人：Google移除未經同意的私密圖片(2/2)

Google移除未經
同意的私密圖片
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被害者&任何人：Google移除未經同意的私密圖片(2/2)

Google移除未經
同意的私密圖片
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被害者&任何人：Google移除違反意願的偽造色情內容

從 Google移除違反
意願的偽造色情內容
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被害者&任何人：Google移除因肉搜被公開的個人資訊

從 Google因肉搜被
公開的個人資訊
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被害者&任何人：從 Google 搜尋中移除已刪除內容

從 Google 搜尋中移
除已刪除內容



謝謝聆聽
敬請指教


